擦亮网络 “火眼金睛”—— 识别钓鱼网站、管好个人信息
班会目标：
1. 让学生认识钓鱼网站的危害，掌握识别钓鱼网站简单方法；
2. 分清哪些属于个人敏感信息，懂得不随意泄露，遇到网络风险主动向家长、老师求助。
同学们，大家好！欢迎来到今天的主题班会。现在我们上网，可以查学习资料、看科普视频、玩益智小游戏，网络给我们带来很多方便。但是网络世界里，也藏着伪装得很好的 “陷阱”。大家有没有遇到过：上网的时候，突然弹出小窗口，写着 “免费领游戏皮肤”“答题抽玩具大礼包”“点击领取文具大奖”？
很多诱人的弹窗背后，有可能就是钓鱼网站。今天我们班会的核心就是两件事：学会识别钓鱼网站，管好我们的个人信息。
一、认识 “钓鱼网站”—— 网络世界里的伪装陷阱
同学们，大家见过钓鱼吗？钓鱼的人，会放上美味的鱼饵，引诱鱼儿上钩。钓鱼网站也是一样：坏人用 “免费礼物”“抽奖福利” 当香喷喷的鱼饵，引诱我们点开网页，一旦我们在网页上填写内容，坏人就会偷偷盗走我们和家人的信息。
钓鱼网站常见小套路
（1）突然弹出弹窗广告：免费领皮肤、领玩具、抽红包，诱惑你点击链接；
（2）网页长得和我们熟悉的正规网站很像，但是网址名字奇奇怪怪，多了很多乱码字母；
（3）一打开网页，就不停要求你填写姓名、手机号码、家庭住址。
【课堂互动小辨析】请同学们一起来判断下面两种情况：
情景 1：上网查资料，突然弹出弹窗 “填写你的姓名和家长手机号，免费领取全套奥特曼玩具！”👉提问：这个链接我们能不能点？要不要填写信息？
情景 2：学校官方网站，通知我们参加线上知识答题。页面干净，网址是学校公布的地址。👉提问：这个网站可以放心使用吗？
教师小结：遇到莫名其妙弹出来、还说送大奖的网页，一定要提高警惕，这极有可能就是钓鱼网站。记住识别三招：✅第一招：弹窗送大奖，不要随便点；✅第二招：网址很奇怪，立刻关掉它；✅第三招：一上来就要填个人信息，坚决不填写。
二、管好个人信息，守护自己的小秘密
那到底什么是个人信息呢？不只是手机号哦！你的姓名、所在学校、家庭住址、爸爸妈妈的电话号码、家里的照片、各类账号密码，全部都是很重要的个人信息。这些信息一旦落到坏人手里，就会带来骚扰甚至财产风险。
那我们上网要守住哪些底线呢？
1.陌生网站绝不填写个人信息。哪怕网页说会送礼物、抽奖，也不能填上自己和爸爸妈妈的信息。礼物只是诱饵，目的就是骗取我们的信息。
2.网上认识的陌生人，不能告诉你的家庭信息。网络上聊天的网友，我们并不了解他真实身份，不要告诉他你家住在哪里、哪个学校上学。
3.不随意上传自己、家人的照片到不明网页。很多钓鱼网站会收集照片，做不法用途。
4.各类账号密码要保管好，密码不要随便告诉同学、网上陌生人。
【小组小讨论】【学生小组交流 1‑2 分钟】提问：如果有网页提示，只要填写爸爸妈妈的手机号，就可以解锁全部动画，你会怎么做？请小组代表说一说。
教师总结：遇到这种情况，第一反应不是填写，而是关掉页面，把这件事告诉爸爸妈妈或者老师，千万不要自己私自填写家人信息。
三、记住安全小口诀（全班齐读）
弹窗大奖不要点，可疑网页马上关。个人信息守秘密，陌生网站不要填。遇见风险别慌张，告诉家长和教员。
四、班级安全小倡议
同学们，网络是工具，但也处处藏着陷阱。在这里向全班同学发出倡议：
1. 练就网络火眼金睛，不轻信网页上 “免费领奖品” 的诱惑，主动识别钓鱼网站；
2.严格保护个人和家人信息，不在不明网页泄露姓名、住址、联系电话；
3.遇到可疑网页、弹窗，不点开、不填写，第一时间关闭页面；
4.碰到看不懂、觉得不对劲的网络情况，一定要及时向父母、老师求助。
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