武进区前黄中心小学舆情应急预案

为维护我校安全稳定，确保学校发生舆情安全问题时各项应急工作高效、有序地进行，最大限度地减少损失，根据中小学安全相关条例及教育部门有关文件精神，结合我校工作实际，特制定本预案。

一、指导思想

坚持“稳定压倒一切”的方针，以维护学校稳定和正常秩序为根本目标，按照“集中领导、统一指挥、分工负责、协调合作”的原则和“预防为主、教育疏导、防止激化、依法处理”的要求，切实做好我校舆论安全稳定工作。

二、应急机构组成
为维护我校安全稳定确保学校发生舆情安全问题时各项应急工作高效、有序地进行，我校成立舆情监测及应急处置工作领导小组。

组  长：顾海峰（总指挥）

副组长：王霞、童立骏、王旭东
领导小组下设办公室，办公室主任由赵振红主任担任。

三、主要职责

1、加强领导，健全组织，强化工作职责，完善各项应急预案的制定和各项措施的落实。

2、充分利用各种渠道进行舆情安全知识的宣传教育，组织、指导全校舆情安全常识的普及教育。

3、采取一切必要手段，组织各方面力量全面进行舆情安全事故处理工作，把不良影响与损失降到最低点。

4、调动一切积极因素，及时积极捕捉分析舆情信息全面保证和促进学校舆情安全稳定地运行。

四、预防措施

1、对学校重大活动（或对网络、舆情安全有特别要求的活动）进行评估、确定所需的设备及环境。对重要网络设备提供备份，出现问题需尽快更换设备。出现重大问题立刻向电信部门求助。

2、组织有关专业人员对校园内外所属网络硬件软件设备及接入网络的计算机设备进行全面检查，封堵、更新有安全隐患的设备及网络环境。加强对校园网内计算机设备的管理，加强对学校网络的使用者（学生和教师）的网络安全教育。加强对重要网络设备的软件防护以及硬件防护，确保正常运行。

3、加强各类值班和校园巡查，保持通讯畅通，及时掌握校园各种情况，全力维护正常教育、教学、工作和生活秩序。

4、事先应向领导小组汇报本次事件中所需用到的设备、环境，以及可能出现的事故及影响，在事件过程中出现任何问题应立刻向领导小组组长汇报。  

五、舆情安全事故发生后有关处理措施

1、从事故一发生到处理事件的整个过程，必须保持向领导小组组长汇报、解释此次事故的发生情况、发生原因、处理过程。领导小组依法发布有关消息和警报，全面组织各项舆情安全防御、处理工作。各有关组织随时准备执行应急任务。

2、发现学校出现舆情恶意攻击，立刻确定该攻击来自校内还是校外；受攻击的内容有哪些；影响范围有多大。并迅速推断出此次攻击的最坏结果，判断是否需要紧急切断校园网的服务器及公网的网络连接，以保护重要数据及信息。  

3、确保校园信息安全为首要任务：迅速发出紧急警报，所有相关成员集中进行事故分析，确定处理方案。

4、从事故一发生到处理的整个过程，必须及时向领导小组组长及相关职能部门汇报，听从安排，注意做好保密工作。

5、事后迅速查清事件发生原因，查明责任人，并报领导小组根据责任情况进行处理。

6、在应急行动中，各部门要密切配合，服从指挥，确保政令畅通和各项工作的落实。积极做好广大师生的思想宣传教育工作，迅速恢复正常秩序，全力维护校园安全稳定。

7、针对事故，进一步确定相关安全措施、总结经验，加强防范。
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