
常州市新北区魏村中心小学 曹敏娴

合理使用数字身份，知道数字身份对个人日常学习与生活的作用和意义。（

信息意识）

认识到数字身份的唯一性和信用价值，增强保护个人隐私的意识，提升自我

管理能力，形成在线社会的安全观。用社会公认的行为规范进行网络交流，遵守

相关的法律法规。（信息社会责任）

以商场常见的抽奖情境导入，让学生代替抽奖，增加课堂活跃度，引发学生

对数字身份保护的思考。以老师的生活场景为情境主线，引出拒绝连接WiFi，分

析消息真伪，关注账号被盗风险，引出重置密码活动；关注生活中的二维码，辨

别二维码的课堂活动让学生很感兴趣；最后教师演示杀毒软件的使用。四个活动

让学生沉浸在一个个老师挖好的坑中，学生的安全意识逐步提高，深刻理解保护

数字身份的重要性。

本课是新课标中，在线学习与生活模块的内容，以学生生活中的真实经验为

基础，通过小组活动了解数字身份的价值，研讨“判断风险Wi-Fi信号”、“重

置强密码”、“辨别二维码”、“使用杀毒软件”等活动，让学生知道在线社会

中信息安全对我们生活的影响，学会总结保护数字身份信息的方法，能够在网络

上保护个人信息，提升自我管理能力。

三年级学生通过之前的学习已经积累了线上学习的经验,但对于网络上潜在

危险的识别判断能力较弱。因此,本课教学过程中通过“辩一辩Wi-Fi”“设一设



密码”“扫一扫二维码”“用一用杀毒软件”等活动,引导学生了解数字身份背

后的重要价值,理解保护数字身份的重要意义,掌握保护数字身份的方法,初步形

成在线社会的安全观。

1.学会保护自己的个人信息与隐私,不随意发布个人信息。

2.学会设置有效的密码保护个人在线身份。

3.学会使用杀毒软件保护数字设备。

4.了解不明二维码和陌生Wi- Fi的危害，做到不轻易扫码与点击不明链接。

建议 1 课时。

教学重点:学会保护个人隐私信息和数字设备安全。

教学难点:学会正确辨别Wi-Fi网络信号的安全性。

平板、一体机、多媒体教室与多媒体课件

一、引入新课

教师活动：出示抽奖程序。

邀请学生上台帮助抽奖，中奖后弹出链接。

教师活动：中奖后需要打开链接填写领奖信息，才能获取奖品。（易企秀）

学生活动：填写个人信息。（姓名、电话、身份证号、地址）

教师活动：他还要继续填写信息吗？为什么？

教师小结：这是一款抽奖软件，奖项都是提前设置好的，包括获奖概率。网

络带给我们很多便捷，但是带来的隐患也很多且不易被发现。这节课就和曹老师

一起来学习《保护数字身份》。（出示课题）



二、探究新知

活动一：辨一辨Wi-Fi

教师活动：连接网络的时候，发现有这么多的网络信号，到底该选哪一个

呢？

学生活动：小组讨论

教师活动：免费的WIFI安全吗？

学生活动：观看视频。

教师活动：看完这段视频，选择哪个Wi-Fi更合适。

教师小结：公共场合有一些认证过的无线网络账号，可以连接，但是不法分

子也会利用这个认证过的网络名称，进行伪装，取相近的名字，而且不需要输入

密码，对这类无线信号要关注。提醒爸爸妈妈进行付款操作的时候，尽量使用自

己的流量。（板书：风险Wi-Fi）

活动二：设一设密码

教师活动：连接好网络，我的平板弹出了一个弹窗。

弹窗消息：曹老师，我不玩王者荣耀了，有个限量皮肤低价转给你吧，市场

价 1000，给我 500就好，限量皮肤就是你的了。

教师活动：如果你是曹老师，你会怎么做？

预设 1：直接关闭，可能账号被盗。

预设 2：打电话询问赵老师。

教师活动：赵老师的账号为什么会被盗取？

教师活动：赵老师的密码就是她的生日，难怪她的账号被盗取了，密码太简

单了，请同学们来帮助赵老师设置一个安全的密码。以下是密码重置的要求，请

一位同学来读一读。

密码重置要求：

1.密码长度为 8-20位；



2.必须含有：①大写字母 ABC...

②小写字母 abc...

③数字 123...

④特殊符号！@#￥...

学生活动：读密码重置要求。

教师活动：出示新密码 Z@yd201，Z是她的姓，@是特殊符号，yd是她的

特长，201是她家的门牌号。请你为赵老师也设计一个登录密码，在保证安全的

同时也要便于记忆。写好后上传。

学生活动：重置新密码。

教师活动：展示 2-3位同学的新密码，并且讲解思路，是否符合要求。

教师小结：大家都为赵老师设置了强密码（板书），设置好了密码之后，不

能轻易告诉别人，还要养成定期修改密码的习惯，

活动三：扫一扫二维码

教师活动：拿了快递，上面有“扫码得 5元”的字样，该怎么做呢？

预设 1：扫码，领取。

预设 2：不扫，扔掉。

教师小结：曹老师扫了二维码，最终拿到了 5块钱，但是扫码之后我要注册

网站、下载 APP、拉新人入群、提交个人资料等等活动。

教师活动：最近大闸蟹上市，很多人都收到蟹卡，拿到大闸蟹，进入了精心

组织的骗局。

学生活动：观看视频：大闸蟹的骗局。

教师活动：她获得了几块几块的红包，可能最后会损失更多，这时候你想对

受害者说些什么？

学生活动：莫贪小便宜。

教师小结：生活中我们还会碰到很多这样的扫码获得小礼品活动，很多同学

可能也经历过，骗子会以小礼品或者红包的诱惑，引导人刷单、骗取个人信息。

教师活动：请同学们帮判断一下这些二维码可以扫吗？

学生活动：课堂游戏判断二维码。（希沃课堂活动）

教师小结：希望大家在生活中能警惕不明二维码。（板书）



活动四：用一用杀毒软件

教师活动：在生活中，除了提高我们的安全意识，还需要专业的工具来帮助

我们，在这些图标中你认识哪些杀毒软件呢？

学生活动：360安全卫士、腾讯管家、火绒杀毒、金山毒霸。

教师活动：你在什么场合看到人使用过杀毒软件？

学生活动：公用电脑、个人电脑。

教师活动：我们这个教室里面的电脑属于什么电脑？

学生活动：公用电脑。

教师活动：使用的人多，感染病毒的可能就大，所以我们的电脑更需要被保

护。

教师演示电脑上 360安全卫士杀毒软件的功能。

教师活动：360安全卫士为我们的电脑保驾护航，360安全卫士不仅有电脑

版，还有手机版，可以根据需要安装，对我们的数字设备进行定期杀毒。（板书）

教师活动：课后，同学们检查一下家里的手机、平板、电脑是否安装杀毒软

件，如果没有，请及时安装。选择任意设备，进行病毒查杀。

三、总结评价

教师活动：通过今天的学习，你对保护数字身份有什么新的认识？

教师总结：我们要树立我们安全意识，用我们的知识和意识武装自己，筑牢

网络安全屏障，贡献自己小小网民的一点力量。

板书：

保护数字身份

×风险Wi-Fi √设置强密码

×不明二维码 √定期杀毒

×未知链接
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