多地警方紧急提醒：有这几款加密通讯软件的，赶紧删除!
密聊猫、纸飞机（Telegram）、蝙蝠、事密达、海鸥……近日，这几款加密通讯软件频繁出现在各地警方公开发布的通知中，各地家长被要求检查孩子手机中是否装有上述软件——这些软件被指为犯罪分子销毁犯罪证据提供了便利。
比如，南京市公安局官方微信公众号5月16日发布消息称，密聊软件因其加密通讯的私密性强，尤其是“阅后即焚”的功能，为犯罪分子销毁犯罪证据提供了便利，使密聊软件成为“灰色地带”。
南京市公安局表示，如今，犯罪分子将服务器从境内转移至境外，将通讯工具从大众软件改为境外密聊软件或境内小众聊天软件，将作案设备从传统“伪基站”改为使用“猫池”（Modem pool）、GOIP 、多卡宝、VoIP等。这类利用新空间、新设备实施的电信网络诈骗犯罪技术性极强，增大了案件查办的难度。
南京市公安局提醒，未成年人涉世未深，不法分子在密聊软件上通过花言巧语哄骗未成年人提供个人信息等内容，使其成为违法犯罪行为的“帮凶”，甚至犯下“帮信罪”。
什么是“帮信罪”？
所谓“帮信罪”，即帮助信息网络犯罪活动罪。2015年11月1日起实施的《刑法修正案（九）》增设了“帮助信息网络犯罪活动罪”：对明知他人利用信息网络实施犯罪，为其犯罪提供互联网接入、服务器托管、网络存储、通讯传输等技术支持，或者提供广告推广、支付结算等帮助，情节严重的，处三年以下有期徒刑或者拘役，并处或者单处罚金。
与其类似，福建福州、甘肃兰州、广西、山西等地警方也分别发布了类似通知，要求家长检查孩子手机，若发现上述软件立即卸载。不同地方通知家长检查软件的名单略有出入。
此外，也有个别地方通知称，“如果发现孩子已经安装（上述软件），要高度重视，告知其危害，并带孩子到最近的公安机关查清孩子是否有从事违法犯罪的情况。”
此外比起“帮信罪”
更加常见的是网络诈骗
以下诈骗套路针对学生群体
请家长们注意针对学生群体的网络诈骗套路
免费皮肤“大陷阱”
现在很多小孩玩游戏，特别在意“皮肤”。于是有骗子打着“免费赠送皮肤”的旗号，利用小孩子单纯的思维，以及不敢与家长沟通的弱点，诱导孩子偷用家长手机进行转账操作。
各种主动来搭讪，说有免费的皮肤可以领取，随后让你先扫码、再解冻的，统统都是骗局！
红包返利“杀鱼盘”
骗子通过某短视频网站、微信等渠道发布红包返利虚假信息，很多小学生就会信以为真，被拉入群。
[bookmark: _GoBack]骗子先以高额利益为诱饵吸引，然后以手续费、转账费、红包费等多种借口骗钱，当骗局被识破，就马上将对方删除或拉黑。
假“解除防沉迷”骗钱财
现在很多孩子们在家时间多，想玩游戏却又受到“防沉迷系统”的限制，总想找个办法破解。于是骗子就以解除游戏防沉迷为由，通过屏幕共享等手法，欺骗未成年人获取其亲属微信或支付宝账号及支付密码，进而对绑定银行卡财产实施转账、骗取钱财。

假明星发“假福利”
现在很多小朋友喜欢追星，特别相信偶像的话。骗子们一般会分工合作，或一人扮演多个角色，有的冒充明星，以免费送福利为诱饵；有的扮演经纪人或粉丝群主，诱骗学生把父母手机拿来，一步步进行诈骗。
常见的诈骗方式还有伪装明星要求粉丝应援打榜、进入明星粉丝群收费等形式。
网警提醒
现在的骗子连大人都难防，
更别说心智还不成熟的孩子了。
如何有效避免遭受网络诈骗呢？
请老师、家长们注意以下几点↓
01、经常对孩子上网课使用的电脑、手机等电子产品进行检查。建议仅保留上课必须要用到的APP，把其他无关的游戏、社交、支付类等APP软件全部卸载。
02、加强对孩子的反诈骗教育。对来历不明的电话、短信、链接一律不看、不理、不点；不要理睬网络上故意搭讪的陌生人，不要贪图小便宜，轻信中奖、赚外快等说辞；对于任何理由的转账、汇款要求，坚决不听、不信、不转账。
03、家长要保管好自己的手机、银行卡等物品。不要让孩子知道支付密码或修改密码，不要将支付APP设置为免密支付，以免其受骗后大额转账汇款。同时，也要关注孩子自己的微信账号、支付宝账号的余额。
04、家长们有时间也请放下手机，多多陪孩子学习、读书、玩耍，用充实的生活代替玩手机。一旦发现孩子被骗，请立即保留证据，报警处理！

