网络安全小知识

1.如何避免电脑被安装木马程序?

安装杀毒软件和个人防火墙，并及时升级;可以考虑使用安全性比较好的浏览器和电子邮件客户端工具;不要执行任何来历不明的软件;对陌生邮件要杀毒后，再下载邮件中的附件;经常升级系统和更新病毒库;非必要的网站插件不要安装;定期使用杀毒软件查杀电脑病毒。

2.日常生活中如何保护个人信息?

不要在社交网站类软件上发布火车票、飞机票、护照、照片、日程、行踪等;在图书馆、打印店等公共场合，或是使用他人手机登录账号，不要选择自动保存密码，离开时记得退出账号;从常用应用商店下载APP,不从陌生、不知名应用商店、网站页面下载APP;填写调查问卷、扫二维码注册尽可能不使用真实个人信息。

3.预防个人信息泄露需要注意什么?

需要增强个人信息安全意识，不要轻易将个人信息提供给无关人员;妥善处置快递单、车票、购物小票等包含个人信息的单据;个人电子邮箱、网络支付及银行卡等密码要有差异。

4.收快递时如何避免个人信息泄露?

因为个人信息都在快递单上，不管是快递盒直接放入垃圾桶还是把快递单撕下来在放进干垃圾分类中都有可能泄露个人信息，因此收快递时要撕毁快递箱上的面单。
5.注册时可以使用个人信息(名字、出生年月等)作为电子邮箱地址或用户名吗?

在注册时，尽可能不使用个人信息(名字、出生年月等)作为电子邮箱地址或是用户名，容易被撞库破解。

