没有网络安全，就没有国家安全。网络安全和保密防护，是机关单位日常工作中不可忽视的重要问题。尤其在涉密单位工作的人员，因工作性质特殊，不仅要了解非涉密网络的安全操作常识，更要重点了解涉密网络的规范行为要点，以确保国家秘密安全。

那么，关于网络安全的基本概念与实操要点，您了解多少？一起看看吧↓↓↓

什么是网络安全？

网络安全从本质上讲，就是网络上的信息安全。从广义上来说，凡是涉及到网络上信息的保密性、完整性、可用性、真实性和可控性的相关技术和理论都是网络安全的研究领域。

机关单位最常接触什么网络？

机关单位工作人员最常接触的网络是计算机网络，即利用通信设备和线路，将地理位置不同、功能独立的多个计算机系统互联起来，使它们之间可以方便地传递信息，共享硬件、软件、数据信息等资源，形成一个规模更大、功能更强的系统。图片这些计算机可能在同一个办公室，也可能远隔万里计算机网络按照不同的分类标准，可分为多种不同的类型：（1）按照介质传输不同分为：有线网、无线网。（2）按照地理范围不同分为：广域网、城域网、局域网（3）按照应用目标不同分为：内部网、外部网（4）按照是否涉密分为：涉密网、非涉密网而就党政机关而言，用于存储、处理、传输涉及国家秘密政务信息的网络称为电子政务内网，分为三级四档：秘密级、机密级、机密增强级和绝密级；用于对外信息公开、舆论宣传、政务服务、公民参政议政的网络称为电子政务外网。

计算机网络有哪些泄密隐患？

1.物理安全泄密隐患。处理涉密信息所产生的电磁声、光等主动或被动发射信息（号）；拷贝、复印、打印等信息流转后形成的涉密设备和涉密载体，如果没有得到妥善防护或处理，其中的涉密信息有可能被境外间谍情报机关通过专用工具进行还原。2.软硬件设备泄密隐患。涉密计算机网络若存在被境外间谍情报机关掌握的“后门”或系统缺陷，则容易遭到窃密攻击。而信息系统集成开发单位的软硬件开发流程缺乏统一标准，开发人员保密意识薄弱，测试方案不完善等，也会给机关单位网络安全埋下“定时炸弹”。图片3.内部人为泄密隐患。机关单位若管理不规范，工作人员网络安全知识匮乏，保密意识不强，可能会出现误操作，如将涉密计算机连接互联网，甚至还会出现恶意窃密等违法现象。4.外部攻击泄密隐患。随着国际形势日趋复杂多变，我国面临的外部网络攻击愈发严重，无时无刻不影响着个人、企业乃至国家的网络安全。常见的信息窃密方式有电磁辐射窃密、U盘摆渡木马窃密和侧信道攻击窃密等。

机关单位网络安全工作要点

信息化时代，机关单位工作人员尤其应当做好以下几点，确保个人和单位的网络信息安全：1.认真学习并严格遵守机关单位网络安全保密管理规章制度。2.涉密计算机及网络与互联网及其他公共信息网络必须实现物理隔离，确保没有任何信息传输渠道。3.严禁使用非涉密计算机存储、处理、传输涉密信息；严禁用网络硬盘存储、传递、分享国家秘密。涉密计算机与非涉密计算机之间进行信息交换，应采取保密防护措施。4.完善部门信息化台账，严格涉密移动存储介质管理，实行统一登记编号、集中管理、专人专用；完善涉密计算机违规外联监控报警措施；定期执行保密监督检查。5.做好个人信息化设备管理，不随意接入有安全隐患的网络和信息化设备，不随意点开陌生邮件、网络链接等；个人工作计算机安装杀毒软件，定期检查升级；计算机必须设置登录密码，密码复杂度要符合安全要求。

