学校打击治理电信网络诈骗犯罪 “百日行动”工作实施方案

常州市新北区孟河中心小学

 
为进一步贯彻落实省、市打击治理电信网络新型违法犯罪联席会议精神，切实扩大防范电信网络诈骗宣传影响，提高广大师生防范应对电信网络诈骗违法犯罪能力，有效预防和遏制电信网络诈骗违法犯罪案件发生，根据市区公安局和教育局防范打击电信网络诈骗犯罪行动总体部署，决定即日起在全校范围内组织开展防范治理电信网络诈骗新型违法犯罪专项行动。为确保活动取得实效，特制定本工作实施方案。
一、指导思想
以习近平总书记关于对打击治理电信网络诈骗犯罪工作作出的重要指示和李克强总理的批示精神为指导，以建设更高水平的“平安校园”为目标，坚持“防范为主，以宣促防〞的工作原则，履行高校社会责任，深入推进防范电信网络新型违法犯罪工作，使全体师生提高防范意识，大幅降低电信诈骗案件的发生，保护师生财产安全，营造和谐安定的教书育人环境。
二、任务目标
学校要充分认识开展防范电信网络诈骗专项活动的重要性和必要性，持之以恒深入开展预防电信网络诈骗宣传教育工作，通过开展多样式、多角度、多维度的防范电信网络诈骗活动，使防范电信网络诈骗知识入耳、入脑、入心，提高师生员工和家长识别和防范电信诈骗的能力，增强个人信息保护意识，进一步筑牢学校防范电信网络诈骗的坚固屏障。
具体任务目标：
1.全校师生防范电信网络诈骗宣传知晓率100%;
2.全年师生受骗案发数量较2021年下降50%以上;
3.争创 “无诈班级”“无诈小组”“无诈家庭”，全校实现“无诈校园”。
三、组织领导
学校校长室组织开展此项工作。保卫处负责具体牵头，教导处、少先队、总务处等相关职能部门共同成立“学校—班级—小组”三位一体的网格化联动组织。
 1.学校成立以党政主要领导蒋丽清为组长、分管安全工作的副校长、法治副校长为副组长，教导处德育主任、大队辅导员、团委书记、年级组长、班主任、家委会成员为组员的反诈工作领导小组。负责组织本单位防范电信网络诈骗工作的部署和落实。各班班主任、安全委员为反诈工作联络员。
 2.各班级成立以班主任为责任人，各班班长组长，家委会家长和班队干部的网络化管理小组。确保能够将最新的消息、最新的通知、最新的方案、活动等及时传达到每一个学生，每位学生都要有班委覆盖。
 3.学校成立反诈志愿者团队。保卫处成立反诈志愿者社团，由班级选出安全委员和班长等主要班干担任的反诈联络员，各志愿者团队要相互联合，深入班级、小组开展互助类反诈宣传教育，同时带动对家长的宣传，使学生们在实践活动中增强反诈意识。
四、工作措施
1.健全工作机制。各班结合实际，确定本班“防范电信网络诈骗宣传教育方案”“电信网络诈骗案件应对预案”和“无诈学院”“无诈班级”的思路、方案，明确防范电信网络诈骗工作重点及目标。
2.明确主体责任。学校与各位老师和班级逐级签订“反电诈”责任状，明确各级主体责任，严格落实每学年防骗课程必讲、防诈知识必宣、防骗视频必看，发生电诈必倒查等“四必”措施。
3.筑牢宣传阵地。学校联合孟河派出所，要将班级、家委会作为“反诈”宣传教育主阵地，让班主任利用学校和各班QQ群、微信群、班级道德与法治课、夕会课、班队课等开展反诈宣传，重点普及“灵魂8问”“六个一律”“十个凡是”（详见附件）等内容，努力实现全面立体的反诈宣传。创新方法开展防范电信网络诈骗“六个一”活动。即：学校、班级、师生联名签写一个防诈倡议书，并张贴在班级显眼位置；每周班级QQ群、微信群每日发布一条防范电信诈骗提示；学校网站、公众平台每周推送一篇反诈文章或视频；班级每月召开一次反电诈主题班会；学校每学期组织一场反诈专题培训；学校每学年评选一次“无诈班级”“无诈小组”“无诈家庭”。
4.注重常态预警。根据不断翻新的诈骗手法，及时做好常态化反诈防诈预警工作。一是通过以案说法，将学生遭受诈骗的众多情形以案例的形式展现出来，深入浅出的讲解提示，增强反诈宣传实效。二是构建校园反诈咨询平台，建立以反诈中心民警、各学院负责人、辅导员和反诈志愿者为主的防电诈专群，定期推送学校防诈骗工作动态、典型案例，遇到关于兼职、打工、交友、网贷、投资等问题可以随时进行咨询，及时帮助引导被骗学生识破诈骗伎俩，终止被骗情形。三是建立校警快速联络机制，在被骗学生已经转款的情况下，通过校警快速联络机制，及时将案件信息告知警方，尽快进行紧急止付，减少学生损失。
5.做好心理引导。学校和班级共同建立防范电信网络诈骗工作台账，重点记录被骗学生的案件经过，家庭情况和被骗资金来源等，积极做好被骗学生的心理咨询、矫正、疏导工作，避免遭遇电信网络诈骗给被骗学生造成财产损失之外的其他伤害，从而有效保护学生的身心健康。
6.督导检查评比。学校保卫处将定期对各班开展情况进行督导检查，对思想不重视、措施不到位的单位，学校主要领导将对其党政负责人进行约谈，并在一定范围内进行通报批评，五、相关要求
1.提高认识，落实责任。大家要切实加强组织领导，充分认识电信网络诈骗犯罪的严重性和危害性，提高政治敏锐性，从政治斗争的高度来看待这项工作的必要性和紧迫性，把开展防范电信网络诈骗活动作为当前校园治安整治、净化校园风气的重点工作来抓。
2.加强宣传，营造声势。每位师生员工和家长要始终把防范电信网络诈骗工作放在重要位置，加强正面宣传教育，深入班级、办公室开展系列宣传引导，提高广大师生防范电信网络诈骗的自觉，为专项行动和各项活动营造良好声势。
3.突出重点，全面覆盖。学校既要加强学生群体的教育，也要注重对教职员工的宣传；既要加强普法教育和相关政策法规的宣传力度，又要加强对防范电信网络诈骗案件特点手段和识别应对方法的宣传;既要防范师生上当受骗，维护其合法权益，又要防止学生网络游戏误入诈骗公司或从事非法买卖电话卡、银行卡等违法犯罪活动，彻底斩断电信网络诈骗犯罪链。
4.加强总结，及时上报。学校要注意收集“无诈班级”创建活动的有关文字、照片、影像等资料，及时总结提炼反诈工作的做法和成效，学校综治办将选取好的经验做法进行推广。
附件：1. 防范电信网络诈骗宣传活动标语
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附件1：
防范电信网络诈骗宣传活动标语
 
1.积极加强自我防范意识，共同提高识骗防骗能力。
2.微信视频可造假，认真核对不轻信。
3.校园环境要净化，防范诈骗靠大家。
4.投资理财和股票，多是骗子设的套。
5.畅游网络要小心，诈骗手段在翻新。
6.真假网店难分辨，购物不慎就被骗。
7.电话信息不涉钱，涉钱必须面对面。
8.校园治安齐参与，防范诈骗我有责。
9.领奖先要手续费，买个教训实在贵。
10.所谓内幕和信息，全是人家使的计。
11.卡号密码要保密，身份信息勿泄露。
12.传播网络正能量，弘扬时代主旋律。
13.陌生来电称办案，不听不信不转账。
14.捂紧口袋多留神，资金安全有保障。
15.欠费通知要核实，大额汇款要谨慎。
16.转账汇款须谨慎，万元以上到柜面。
17.退税中奖是骗局，蝇头小利莫贪心。
18.涉钱信息多提防，十条信息九条骗。
19.陌生链接不要入，小心木马和病毒。
20.防范诈骗全参与，和谐平安你我他。
附件2：
反电信诈骗灵魂8问
 
1.网贷前问问自己：无抵押还免息的贷款，如果不是你亲爹亲妈的话，为啥会愿意借给你？为啥不干脆直接送钱给你？
2.网恋前问问自己：人靓声甜的小姐姐，温柔帅气又有钱的小哥哥，为啥会在网线的另一端与你陷入热恋？
3.裸聊前问问自己：你的身材，你的颜值，值不值得一个黄花大闺女不顾一切的与你“坦诚相见”？
4.理财前问问自己：战无不胜的投资大师，为啥要苦口婆心帮助非亲非故的你？
5.给领导转账前问问自己：用自己的微信号公然收受巨额资金，这位领导是不是嫌自己官儿干久了，不想干了？
6.刷单前问问自己：动动手指就能赚钱的好事，为啥能轮到你？
7.点陌生链接前问问自己：查信息就查信息，为啥还要下载一堆东西？
8.收到“逮捕令”时问问自己：警察抓人前为啥还要通过电话或者网络提前通知你？警察是不是嫌平时工作不够刺激，希望你接到抓捕通知以后先关机跑路，然后再来抓你？
 
 
预防电信网络诈骗牢记“六个一律”
 
1.只要一谈银行卡，一律挂掉。
2.只要一谈到中奖了，一律挂掉。
3.只要一谈到“电话转接公检法”的，一律挂掉。
4.所有短信，让我点击链接的，一律删掉;
5.微信、QQ不认识的人发来的链接，一律不点。
6.一提到“安全账户”的一律不理。
 
预防电信网络诈骗牢记“十个凡是”
 
1.凡是网上兼职、刷单、刷信誉都是诈骗。
2.凡是网上投资理财高回报高收益的都是诈骗。
3.凡是网上办信用卡、贷款，需填写验证码、转钱、验资缴纳保证金等都是诈骗。
4.凡是网友、网恋对象推荐你投资、赌钱、下载APP的都是诈骗。
5.凡是自称是淘宝客服、快递人员告知你货物有问题，要求退款要验证码、密码的都是诈骗。
6.凡是公安、检察院、法院人员，要求转账汇款到安全账户的都是诈骗。
7.凡是在电话、微信、QQ称是你熟人或者领导，不见面就叫转钱帮忙的都是诈骗。
8.凡是QQ、微信群弄红包返利的都是诈骗。
9.凡是陌生电话、网友自称是部队人员的都是诈骗。
10.凡是买游戏装备私下交易的都是诈骗。
附件3：
重点防范的12类电信网络诈骗手段内容
　　
1.网络刷单诈骗。诈骗分子冒充电商，以提高店铺销量、信誉度、好评度为由，雇佣兼职刷单刷信誉，以小额返利套取大额资金行骗。
2.网络贷款诈骗。诈骗分子仿冒正规贷款平台，以无抵押、无担保、低利息为噱头，引诱受害人填写个人信息、交纳手续费、保证金等，骗取受害人转账汇款。
3.假冒客服退款诈骗。诈骗分子假冒“卖家”，以商品缺货、商品质量等问题为由，主动提出让消费者在钓鱼网站填写个人信息和手机验证码盗刷受害人银行卡资金或诱导受害人在支付宝等正规网贷平台借款转账。
4.杀猪盘诈骗。诈骗分子利用婚恋平台、社交软件等，通过聊天发展感情取得信任，诱导受害人在博彩、理财等诈骗平台充值，骗取受害人钱财。
5.冒充领导人诈骗。诈骗分子冒充党政领导干部，主动添加下属或企事业单位领导的微信、0Q等社交账号，提出向受害人借款或以自己不方便转账为由，让受害人代为转账实施诈骗。
6.冒充公检法诈骗。诈骗分子冒充公检法办案人员主动拨打受害人电话，通知受害人涉嫌贩毒、洗钱等犯罪，同时，向受害人发送伪造的警官证、逮捕证、通缉令等，要求受害人转款至“安全账户”实施诈骗。
7.虚假征信诈骗。诈骗分子冒充金融机构工作人员，以受害人有不良贷款记录影响个人征信，可以帮助消除为由，引诱受害人转账或网贷转账实施诈骗。
8.网络游戏诈骗。诈骗分子以低价销售游戏装备为由，骗取当事人汇款后盗回游戏装备账号，或以高价收购游戏账号为名，诱使玩家登陆钓鱼网站交易，获取受害人银行卡信息后盗取钱财。
9.虚假购物虚假服务诈骗。诈骗分子通过网络、短信等发布虚假的商品广告和服务信息，以优惠、低价为诱饵，编造缴纳定金、交易税、手续费等理由，诱骗受害人转账汇款实施诈骗。
10.网络婚恋交友诈骗。诈骗分子通过与受害人网络婚恋、网络交友骗取信任，再以生活困难、重病求医、购买礼物或投资工程项目、影视娱乐项目等为由实施诈骗。
11.冒充单位领导老师诈骗。诈骗分子冒充学校领导或老师，以发放奖学金、课程重修、补考等方式，让受害人打款至其指定的账号实施诈骗。
12.其他类型诈骗。诈骗分子冒充工作人员，通过木马链接、钓鱼网站、APP等，以受害人ETC失效，QQ、微信冻结解封等为由，骗取受害人个人身份信息、银行卡信息、验证码、密码等，盗刷受害人钱财。
