20220905国旗下讲话
网络安全宣传周
大家好：
我是信综组的孙老师。今天我讲话的主题是“网络安全为人民、网络安全靠人民”。2022年国家网络安全宣传周定于9月5日至11日举行，由中央宣传部、中央网信办、教育部、工业和信息化部、公安部等十部门联合举办。今年是第9个的网络安全宣传周，将继续以“网络安全为人民，网络安全靠人民”为主题，深入宣传《网络安全法》《数据安全法》《个人信息保护法》《关键信息基础设施安全保护条例》等重要法律法规、政策文件等。
对所有师生而言，日常生活中，我们要加强个人信息安全保障，提升我们的网络安全意识和风险防范的能力。
如何防范网络虚假、有害信息？需要大家辨别信息的来源和可靠度，在获得相关信息后，应该核实相关情况；如果暂时不能核实，不要妄下结论。不造谣、不信谣、不传谣。
如何预防网络诈骗？
1） 对自己的设备（如手机、电脑等）定期查杀病毒
2） 尽量别蹭网，公共场所的未知WIFI不要随意连接
3） 使用安全的浏览器和正确的网址
4） 设置相对复杂的密码，并定期更换，最好选择“密码+校验码”双重验证。
5） 不要随意点击链接，比如测性格之类的，你输入的姓名、年龄、手机号等基本信息有可能被非法利用。
6） 不要把个人敏感照片、身份证信息等随意上传至云端。
我们需要培养网络安全的“七种意识”：网络主权意识，网络发展意识、网络安全意识、网络文化意识、网络法制意识、网络国防意识、网络合作意识。
对我们青少年而言， 2001年11月22日发布的《全国青少年网络文明公约》是我们需要遵守的网络规范，希望大家在实际的学习生活中能够认真执行。
要善于网上学习,不浏览不良信息。
要诚实友好交流,不侮辱欺诈他人。
要增强自护意识,不随意约会网友。
要维护网络安全,不破坏网络秩序。
要有益身心健康,不沉溺虚拟时空。
2016年11月7日，《中华人民共和国网络安全法》发布，个人信息安全越来越引起大家的重视。如何保护自己的个人信息，下面我就介绍一点小技巧：
1、关于密码：
尽量避免弱密码，比如自己的个人相关信息，如姓名、电话、地址，字典中的单词，相邻的字母等，不要用帐户名的任何一部分或者直接使用系统的默认密码。要设置强密码，字母、数字加上特殊符号，字母包含大、小写，长度最好至少8个字符及以上，定期更换。
2、不要随意扫描二维码，首先要细心分辨，确定来源，必要时可用安全软件进行协助检测，如果扫描后发现与原目的不符，应立即停止，不要随意进行转帐或者填写自己的个人敏感信息。
3、公共场所免费的WIFI尽量不要连接，可以关闭手机（或智能设备）的WIFI自动连接。如果确实需要使用，可以先进行安全扫描。避免敏感业务的操作，如网银的使用等。
[bookmark: _GoBack]4、注意识别钓鱼网络。一是网址，注意某些字母，如l和1的区别，再比如http和https的区别，二是网站是否有官方认证，比如我们学校的网站下方有苏ICP备及苏公网安备等字样。
同学们，网络安全离不开我们每一个人的努力，希望大家能“绿色网络少年行、争创校园好网民”。
我的讲话结束，谢谢大家。
