“防范新型电信诈骗”主题班会
新北区九里小学 高年级

一、活动目的：

通过这次主题班会，使同学们明白如何预防手机诈骗的重要性，通过本次活动，让学生了解诈骗的各种形式，避免上当受骗。

二、背景分析

随着社会的发展，交通事业的发达，生活水平的提高，饮食渠道的广阔，信息技术的进步，越来越多的安全问题也逐渐暴露，由其带来的交通、饮食、消防、网络等方面的一系列问题也浮出了水面，为了加强学生在生活中各方面的预防能力，为了提高学生在各种灾难来临时的应对能力，为了灌输学生更多的自我预防、自我保护、自我应对、自我逃生的能力。召开本次主题班会。

 三、引入提问：什么是“盗窃和诈骗”？

所谓“盗窃和诈骗”就是犯罪分子利用学生经验少，心肠软等特点，蓄意编造故事，博得大学生的同情，伺机借走其银行卡，然后想尽办法盗走密码，最终骗走卡内资金的事项。

（一）电信诈骗特点

1、作案过程不接触化。诈骗案件与其他刑事犯罪相比，无现场、无痕迹物证，难以发现、固定和提取犯罪证据。在侦办传统诈骗案件中，往往采取比对嫌疑人体貌特征确定犯罪嫌疑人。而电信诈骗犯罪中，犯罪嫌疑人仅通过电话与受害人联系，与受害人不见面，受害人对犯罪嫌疑人了解仅限于电话号码、银行账号，不掌握犯罪嫌疑人体貌特征，难以确定犯罪嫌疑人。加之，电信诈骗犯罪嫌疑人通常采用网银系统转存及分解资金、自动柜员机提现等手段，与银行工作人员不接触，加大了确定犯罪嫌疑人、固定证据方面的困难。

（二）、电信诈骗作案的主要手法 

1、电话类诈骗 

（1）冒充公检法诈骗

骗子分别冒充“公安局、检察院、法院、银行、社保、医保、有线电视或邮政公司”工作人员，虚拟上述机关、单位电话号码，以“恶意透支、社保、医保账户异常、电视欠费、邮包藏毒或涉嫌洗钱、贩毒、经济犯罪等”为名，要求事主保密并将个人资产转到所谓“安全账户”。

（2）冒充“领导”、熟人电话诈骗

骗子冒充单位领导、同事、同学、亲属、朋友等，采取直呼其名或“猜猜我是谁”的方式，以“临时周转、发生车祸、嫖娼被抓、急需手术费用、孩子突发疾病”等为名，要求事主向指定账户转入资金。

（3）破财消灾诈骗

骗子冒充“黑社会”，以“子女在外遭绑架”或事主“得罪人将被报复，花钱能够帮其摆平”等为由，要求事主交赎金或向账户打款。

 四、PPT播放

（1）校园中常见的诈骗盗窃案例，

（2）社会上常见的诈骗盗窃案例

五、学生讨论分组讨论身边发生的案例以及如何预防此例事件的发生五、班主任总结 “害人之心不可有，防人之心不可无”，不可无根据的同情陌生人，或者是昔日的好友，不可泛滥其同情心。详细的阐述如何合理利用和保管银行卡等。 

六、情景剧 搞笑版“老同学”（一个学生被昔日的同学以介绍工作为由骗入传销的情景剧）
七、班会课总结

我希望能够在我们每个人的心里播下了一颗安全意识的种子，希望通过这次班会，能够再次唤醒同学们对生活中各种安全问题的重视意识。大地苏醒，春风又绿，我们要让自己心中那颗安全教育理念的种子发芽开花、长成参天大树，我们必将收获更多的祥和、幸福和安宁。
附：总结11条防范新型网络电信诈骗的知识，让我们一起来学习。 

1、所有手机短信、邮件、微博、微信、QQ以及网页弹出的各种著名网站或者最流行的电视节目为名的抽奖等中奖信息，全部为骗局！不要相信骗子的任何威胁手段，更不要相信骗子到法院起诉的低级伎俩 

2、所有在路边或者其它公共场所捡到某某公司成立十周年的周年庆中奖刮刮卡、纸巾、出库单，刮出数十万或者名牌轿车的，全部为骗局！这些公司和中奖纯属子虚乌有，纯属诈骗！ 

3、所有电话通知中奖，积分兑换，可以货到付款，只需支付299、398、498手续费，便可得到名牌电脑、最新款高档手机、欧莱雅化妆品、充值卡、加油卡的，全部为骗局！因为货到付款，并不代表你可以验货付款，因为任何快递公司都没有可以先验货再付款的规则，付款后验货里面是垃圾还是空无一物都和快递公司没有任何关系！ 

4、网上发布的各种只凭身份证就可以贷款或者大额办理信用卡的都是低级骗局，无论公司是否注册备案，都不要相信，特别是北京、上海、广州、深圳等大城市的各种投资担保、融资担保类的公司，全是诈骗！只要以任何理由要求先交纳任何费用的，都是绝对的诈骗 

5、所有接到的声称是法院、公安、电信、银行、电力公司、社保中心、税局、邮局等等的电话提示，声称有传票、包裹、欠费、银行卡涉嫌犯罪、社保有问题、购房购车有退税的，全部为骗局！请广大网友特别提醒身边的老年人和不太出门的亲朋，以免上当！ 

6、请警惕各种400电话的电信诈骗！400热线电话，只作为被叫使用，不会用作主叫外呼，声称为各种公司、中心等单位的，或者声称可以航空改签、退款、退票，以中奖为名让你货到付款的等等，全是低级骗局，所以，平时接到以“400”开头的号码，不是广告推销电话就是诈骗电话，对付它们最好的办法就是不接听或者挂掉电话 

7、所有收到以三星公司、索尼公司、国美公司、苏宁公司等国际著名公司寄给您的中奖信函，带有公证处和公司公章的中奖彩票，刮出中得高档轿车或数十万现金的，已经是20多年以来的最老骗局了，请提醒在农村和偏远地区的亲朋好友，切勿相信！ 

8、网络上发布的招聘 代 刷 信 誉、代 抄 文 稿、招聘网 络打字 员、资料录入员都是绝对的骗局，绝大部分网上招聘司机、押运员、演员等等的都是骗局，所有异地的公司招聘要求先到指定医院体检、先支付报名费、手续费的全是骗局 9、网络上寻找代加工，尤其是珠宝、玉器、领带、湿巾、圆珠笔类的，以及各种工艺品、手工活、LED灯组、移动电源，还有各种生物、植物养殖栽培等代加工、包收购类的，大部分都是骗取押金或者材料费的骗局！ 

10、所有在超市、商场等购物场所的出口处凭购物小票参加的所谓抽奖，抽的一等奖，可以一折购买数千甚至上万元玉器、翡翠、金银饰品的，基本都是陷阱，所购物品均为低廉的低档品！ 

11、所有接到的广东、福建一带或者操有闽粤口音的电话，让你猜猜他是谁？或者声称是你领导的，都是绝对的骗子，你一旦相信，骗子会以各种理由为名让你帮忙汇款解围或者借钱之类的，总之这就是著名的骗术“猜猜我是谁”和最新流行的“我是你领导”骗局！ 

