常州市河海中学

信息系统安全管理制度

第一章

总则

 第一条

    为保证学校信息系统的操作系统和数据库系统的安全，根据《中华人民共和国计算机信息系统安全保护条例》，结合本校系统建设际情况，特制定本制度。

第二条
本制度适用于本校所有使用部门和人员。

第三条

总务处是本校系统管理的责任主体，负责组织本校信息系统的维护和管理。

第二章

系统安全策略

 第四条

 总务处负责本校人员的权限分配，权限设定遵循最小授权原则。

  1.管理员权限：维护系统，对数据库与服务器进行维护。系统管理员、数据库管理员应权限分离，不能由同一人担任。

  2.普通操作权限：对于各个系统的使用人员，针对其工作范围给予操作权限。

 3.查询权限：对于学校管理人员可以以此权限查询数据，但不能输入、修改数据。

 4.特殊操作权限：严格控制学校管理方面的特殊操作，只将权限赋予相关处室负责人。
第五条

    加强密码策略，如果输入三次错误口令将被锁定，需要系统管理员对其确认并解锁，此帐号才能够再使用。

用户使用的口令应满足以下要求：

 1.8个字符以上；

 2.使用以下字符的组合：a-z A-Z、0-9，以及!@#$%^&*()- +；

 3.口令每三个月至少修改一次。

 第六条

     定期安装系统的最新补丁程序，在安装前进行安全测试，并对重要文件进行备份。

第七条

 每月对操作系统进行安全漏洞扫描，及时发现最新安全问题，通过升级、打补丁或加固等方式解决。

第八条

  关闭信息系统不必要的服务。

第九条

 做好备份策略，保障系统故障时能快速的恢复系统正常并避免数据的丢失。

第三章

系统日志管理

第十一条
    对于系统重要数据和服务器配值参数的修改，必须征得分管领导批准，并做好相应记录。

第十二条

 对各项操作均应进行日志管理，记录应包括操作人员、操作时间和操作内容等详细信息。

第十三条

    审计日志应包括但不局限于以下内容：包括重要用户行为、系统资源的异常使用和重要系统命令的使用等系统内重要的安全事件。

第十四条

 安全审计员应每日对审计日志进行审查，对异常事件及时跟进解决，并定期形成日志分析报告。

第十五条

 系统审计日志应定期做好备份工作。

第四章

个人操作管理
第十六条

  学校工作人员申请账户权限需填写《系统权限申请表》，经系统管理员批准后方可开通。账号申请表上应详细记录账号信息。

第十七条

  人员离职或调职时需交回相关系统账号及密码，经系统管理员删除或变更账号后方能离职或调职。

第十八条

  学校工作人员严禁私自在办公计算机上安装盗版软件，以免造成病毒感染。严禁私自更改计算机的设置及安全策略。

第十九条

  严格管理口令，包括口令的选择、保管和更换，采取关闭guest和匿名用户、增强管理员口令选择要求等措施。

第二十条

  计算机设备应设屏幕密码保护的用户界面，保证数据的机密性的安全。  

第五章

惩处
第二十一条

 违反本管理制度，将提请校行政视情节给予相应的批评教育、通报批评、行政处分或处以警告、以及追究其他责任。触犯国家法律、行政法规的，依照有关法律、行政法规的规定予以处罚；构成犯罪的，依法追究刑事责任。
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