网络技术应用（选修）

	课题:1.2因特网信息交流与网络安全
	授课时间：2011.2

	教学目标：1、了解病毒、防火墙、加密和解密技术等网络安全方面的知识；

知道如何保护网络信息的措施，提高网络安全防范意识。

 能根据实际需求选择恰当的方式、方法进行信息交流
通过完成实践活动，激发学生对信息技术学习与应用的浓厚兴趣，培养学生正确选择、运用因特网交流信息的能力。
	课前准备：多媒体教室教学平台

设置网络环境

防病毒软件

	板块
	教师活动的问题串设计
	学生活动串设计
	目标达成反馈串设计

	一、回顾

二、新课

三、课堂练习

	什么是信息？古时候的人们交流信息的方式有哪些？

（语言、文字）

一、因特网的信息交流

1.语言和书面交流方式的特点：

①有一定的指向性

②交往的范围、目的比较明确

2.基于因特网的交流方式

评价、总结

3.例：深圳的技术人员在工作上遇到难题，需要向北京的技术人员请教。他如何选择使用各种信息交流工具进行沟通与合作呢？

结论：根据情况选择合适的交流工具

4.因特网在跨时空、跨文化交流方面的优势与局限

总结：

优势：：①既闻其声，又见其人②打破时间、空间的限制③超越年龄、资历、知识等的隔阂；等。

局限：①受到技术限制②不安全性

二、网络应用中的安全

1、病毒和黑客

黑客介绍（1）发展历史

        （2）著名人物、事件

病毒（1）概念

（2）传播途径

（3）常见病毒类型

（4）最近出现的病毒“熊猫三炷香”的介绍

（5）怎么防止病毒

2、防火墙

（1）概念：（防盗门）

（2）作用：防攻击

（3）分类：硬件、软件及各自特点

3、加密、解密技术

（1）常用加密方法：替换法

（2）对称密钥加密算法

公开密钥加密算法

①原理

②各自特点及区别

4、个人密码的设定

（1）破解密码的方式

    ①穷举法②黑客字典法

③猜测法④网络监听

（2）如何设定安全的密码

①密码长度至少达8位以上，如：d3d2ye6723密码中必须包括大小写字母、数字、特殊的符号

②避免使用容易猜到的密码。如：生日、电话号码、姓名

实践指导书P8 实践活动二1、2

实践活动一1.2.5

总结本节课主要内容
	独立思考

倾听理解

同桌交流

倾听，独立思考

总结讨论

回答

听讲

理解

讨论总结

听讲

讨论

理解

听讲

讨论

理解

实践练习


	一问一答

学生代表发言

师生归纳

师生归纳

学生发言



	课后反思
	




