横山桥初级中学

有害信息巡查管理制度

为维护校园网络正常运行秩序，保障公民合法权益，加强校园信息网络安全管理，根据《中华人民共和国计算机信息系统安全保护条例》、《计算机信息网络国际联网安全保护管理办法》，特制订以下信息巡查管理制度：
1.网络中心管理和安全员要做好对上网用户的法律法规宣传和教育，对上网用户进行遵守国家的有关法律、法规和行政规章教育，不得利用国际互联网危害国家安全，泄漏国家秘密，不得侵犯国家、社会、集体的利益和公民的合法权益，不得从事违法犯罪活动。
2.加强安全巡查，负责对上网用户情况的监督、检查，发现有害信息及其它异常情况和其它违法犯罪行为，应及时予以制止，做好有关数据的保存和备份，并立即报告公安机关（最迟不得超过24小时）。安全员认真负责不得擅离岗位。网络中心管理和安全员要在正常工作日，要每日对网站的网页及交互式系统进行两次巡查，每日查看系统日志文件，并做好巡查工作记录。在休息和假期期间，安全员通过拨号上网，要每日对网站进行一次巡查。
3.网络中心人员应当加强自身帐号、密码等资料的管理，同时加强网络安全和信息安全的管理。严禁将帐号和密码泄漏给他人。
4.计算机网络设备必须与外界进行物理隔离，防止非本中心人员对服务器上的数据进行修改，配备计算机防病毒软件、系统安全审计软件，建立具有保存60日以上系统网络运行日志和用户使用日志记录功能，在巡查过程中发现系统的重大事故（如病毒破坏、黑客攻击、雷击、电击等），应及时报告公安机关（最迟不得超过24小时）。
