附件

天宁区政务信息系统信息资产情况表

	一、填报单位信息

	单位名称（盖章）
	

	分管领导
	①姓名：                 ②职    务：            

	责任处室
	①名称：                
②责任人：                职    务：            
  办公电话：              移动电话：            
③联系人：                办公电话：            
                          移动电话：            

	二、网络边界安全防护

	本单位所持IP地址段及用途①
	

	安全防护设备及品牌②
	☐防火墙                     入侵检测设备          
□安全审计设备               ☐防病毒网关          
□抗拒绝服务攻击设备         ☐其他                

	网络访问日志
	☐留存日志（   ）个月     □未留存日志

	三、系统基本情况（每个系统单独填写）

	系统1名称
	

	功能简介：


	架构简介：


	IP地址及端口
	
	域名
	

	操作系统及版本③
	□Windows               □Linux         
□Unix                   □其他        

	数据库及版本④
	
	中间件及版本⑤
	

	数据备份情况
	☐本机       ☐本地       ☐异地         □其他        

	系统留存日志
	☐留存日志（   ）个月     □未留存日志

	登录验证方式
	☐KEY       ☐验证码     ☐VPN         □其他        

	服务器托管
	□有    □无
	托管方式⑥
	

	风险评估
	□有    □无
	评估时间
	

	等保定级
	□有    □无
	等保级别
	

	定级编号
	
	备案时间
	

	外包安全管理  
	□有外包   □无外包

	是否建立信息技术服务外包工作监管机制和管理制度
	是   □尚未

	是否存在远程在线运维服务
	□有   □无

	外包机构名称
	
	注册地
	

	机构性质
	□事业    □国企   □民企   □外企

	采购方式
	□政府采购     □自行招标

	服务内容
	□信息系统设计开发    □信息系统集成实施    
□数据处理和存储      □数字内容         □呼叫中心
□运行维护   □安全测评     □灾备       □咨询
□监理       □应急         □其他         

	签署服务合同
	□有   □无
	保密条款
	□有  □无

	合同中的信息安全条款
	1. 明确服务外包信息安全保障范围和目标     □有  □无
2. 不得占有服务过程中产生的任何资产       □有  □无
3. 不泄露政府部门重要敏感信息的信息安全承诺□有 □无
4. 服务外包过程中的知识产权归属           □有  □无
5. 明示外包服务机构在使用和处理数据过程中的所有权、边界控制等要求，确保数据处理和使用不出境     □有  □无
6. 信息安全事件应急处置计划               □有  □无
7. 明确定义服务退出条件及退出中有关信息安全的管理和技术要求                                   □有  □无

	系统2名称
	

	（参照上述格式填写）











填表指南：
1.互联网可以直接访问的信息系统，包含自建系统和上级单位布置在本单位服务器上的系统,以公网IP字段为主，逐条进行排查。
2.本单位所持IP地址段是指向通信运营商（具体咨询电信等）申请的所有IP地址。IP地址用途示例：X.X.X.150，路由器；X.X.X.156，XX系统服务器；X.X.X.157，未用。
3. 安全防护设备品牌：思科、华为、H3C、启明星辰、天融信、深信服、卫士通、绿盟科技、美亚柏科、网康科技等。
4. 常用操作系统及版本：Windows（Server 2003、2008、2012、2016）、Linux（CentOS、Ubuntu、Debian、Redhat 、Debian、SUSE、Deepin、UOS）、Unix（Solaris、FreeBSD、OpenBSD）等。
5. 常用数据库及版本：SQL Server（2005、2008、2012、2019）、MySQL（5.1、5.5、5.7、8.0）、PostgreSQL（9.6、10、11、12）、Oracle（8、9i、10g、11g、12c）等。
6. 常用中间件及版本：IIS（6、7、8、9、10）、Tomcat（7、8、9、10）、Apache（2.2.4、2.4.43）、Nginx（1.15、1.16、1.17、1.18）等。
7. 服务器托管（方）：系统开发方、系统维护方、第三方（阿里云、腾讯云、百度云、电信云、移动云）等。


