物品添置、保管、领用制度

1、物品添置与保管不能兼并，要严格分工。采购人员只管购买，保管员负责物品的保管和使用。

    2、凡购买物品，不论大小、贵贱一律要在购买前填写购物申请单，经校长审批后方可购买。

    3、外出采购物品，百元以上需有两人同时前往采购。采购过程中要货比三家，防止购进假冒产品，造成不必要的损失。

    4、仓库保管员负责对教学用品和生活用品的保管、发放和对新购进物品的验收、分类登记入库。凡手续不全，或私人物品，不准入库。

    5、仓库保管员要准确掌握存货品种、数量，每学期要全面细致盘点，并根据作用填写好各种物品购进的计划交校长室审批。

    6、仓库物品要分类摆放整齐，避免物品因挤压、受潮霉变造成不必要的浪费。

    7、严格物品领用登记制度，凡到仓库领用物品，必须履行相关审批手续。

校产维护、保养、报修制度

1、学校各类校产必须保证完好率，符合教学、办公、生活等正常使用的要求。

2、各类校产在损坏后及时报修，服务中心原则上做到及时维修，特殊情况下，在接到报修后一天内给予回复，并作出相应的处理。

    3、各种机电等设备必须按规定维护、保养，不按规定保养，造成损坏的，由使用管理者承担责任，并酌情承担经费责任。

    4、各种维修实行有偿维修，损坏者必须酌情赔偿，一般情况下，先赔偿后维修，具体规定另行制定。

    5、校产超出使用寿命期限后，自然损坏，要适时予以报废，在规定使用寿命内损坏，属自然不可抗拒因素，应予报废。

    6、报损报废手续，由直接使用或管理责任人书面申请，学校管理部门现场核对、登记，分管校长签字，方可登记入帐。

    7、报损报废物品有利用价值的部分，应改造利用，毫无利用价值的要及时清理。

实验器材（药品）管理制度

1.加强实验仪器、药品管理，爱惜使用，充分发挥其作用。

2.实验室仪器、药品要按统一要求分类、编号、入帐。建立电子账册，做到帐、物、卡相符。每年普查一次。

3.仪器与药品要分室保管。各种仪器、标本、模型、药品应根据不同性质、性能和要求分科分类存放、定橱定位。同时要做好防尘、防潮、防压、防磁、防腐、避光等工作。

4. 仪器发生故障，要及时排除及维修，并做好记录。

5. 对贵重仪器和易燃、易爆、剧毒药品设专室、专橱、双人双锁管理，并定期检查安全情况，防止发生意外事故。

6. 借用仪器、药品，必须办理相关手续。
7. 仪器损坏，照价赔偿，并做好相关记录。如有情节恶劣者另根据情节给予相应处理。

8.经鉴定确已丧失使用价值的仪器，除低值易耗物品外，其它均需办理报废手续，并做好相关记录。

现代教育技术设备管理人员职责

一、为全校师生用计算机、教室内电教设备、各科室计算机、网络设备、综合布线系统、广播、电视机、打印机等提供维修服务，保证以上系统设备的正常运行。

二、建立各类设备的技术档案、报修记录、维修记录，确保在尽可能短的时间里排除故障，如不能排除则通知相关维修单位进行处理。

三、做好系统设备的巡检工作和安全防范工作，处理各类突发事件。

四、建立必要的备品、备件库，认真做好管理工作。

五、为防患于未然，做好各系统的备份工作，把问题解决在事前和事中，而不是事后。

六、完成日常检修任务。

网络管理员职责

一、统筹学校网络建设和管理理信息系统的建设及相应规章制度的建立。

二、负责学校网络的安全、保密管理，杜绝利用网络从事与教学、科研、管理无关的活动。

三、负责组织对学校网络设备、计算机系统硬、软件的维护和管理(包括放在学校的校园网公用设备的管理)。

四、负责学校管理信息系统的维护、管理、数据的后备与恢复。

五、负责学校入网计算机IP地址的申请、发配、登记和管理等工作。

六、帮助学校用户解决使用过程中网络的疑难问题。组织协调学校教师学会并用好信息系统。

七、坚持业务学习，不断提高工作水平。

八、负责为学校领导提供所需的信息。

九、负责对校内、外的信息传输和交流。

十、负责为学校服务的网络软件的开发，负责对本部门管理信息子系统的不断完善和优化。

校园网管理制度

1.必须遵守执行《中华人民共和国计算机信息网络国际联网管理暂行规定》、《常州市教育系统计算机信息网络安全管理办法》和国家有关法律法规。

    2． 严格执行安全保密制度，对所提供的信息负责。不得利用计算机连网从事危害国家安全、泄露国家秘密等犯罪活动，不得制作、查阅、复制和传播有碍社会治安和有伤风俗的信息。 　　

    3．必须接受并配合国家有关部门依法进行的监督检查。

    4． 在校园网上不允许进行任何干扰网络用户，破坏网络服务和破坏网络设备的活动。这些活动包括（但并不局限于）在网络上发布不真实的信息、散布计算机病毒、使用网络进入未经授权使用的计算机、不以真实身份使用网络资源等，违者将严肃处理。

    5．校园网上的信息和资源属于这些信息和资源的所有者。其他用户只有取得了这些信息和资源所有者的允许后，才能使用这些信息和资源。软件使用应遵守知识产权的有关法律规定。

    6．未经许可，用户不得在公用计算机上自行安装软件。

    7．用户有义务向网络管理员报告任何违反用户守则的行为。 　　

    8．校园网主要服务对象是全校的教师和学生。未经网络管理员许可，严禁任何非本校人员使用校园网。

    9．对于违反《校园网用户守则》的用户，学校将视情节轻重对其实施处罚。

校园网用户守则

　　1．必须遵守执行《中华人民共和国计算机信息网络国际联网管理暂行规定》、《常州市教育系统计算机信息网络安全管理办法》和国家有关法律法规。

2． 严格执行安全保密制度，对所提供的信息负责。不得利用计算机连网从事危害国家安全、泄露国家秘密等犯罪活动，不得制作、查阅、复制和传播有碍社会治安和有伤风俗的信息。 　　

3．必须接受并配合国家有关部门依法进行的监督检查。

　　4． 在校园网上不允许进行任何干扰网络用户，破坏网络服务和破坏网络设备的活动。这些活动包括（但并不局限于）在网络上发布不真实的信息、散布计算机病毒、使用网络进入未经授权使用的计算机、不以真实身份使用网络资源等，违者将严肃处理。

　　5．校园网上的信息和资源属于这些信息和资源的所有者。其他用户只有取得了这些信息和资源所有者的允许后，才能使用这些信息和资源。软件使用应遵守知识产权的有关法律规定。

6．未经许可，用户不得在公用计算机上自行安装软件。

7．用户有义务向网络管理员报告任何违反用户守则的行为。 　　

8．校园网主要服务对象是全校的教师和学生。未经网络管理员许可，严禁任何非本校人员（包括教职员工家属）使用校园网。

9．对于违反《校园网用户守则》的用户，学校将视情节轻重对其实施处罚。

校园网络管理中心管理制度

1．校园网络管理中心的所有设备必须有专职网络管理员负责维护。应按资产登记制度对设备分类编号，贴上标签，定位放置。

2．严格遵守《中华人民共和国计算机信息系统安全保护条例》、《中华人民共和国计算机信息网络国际联网管理暂行规定》、《计算机信息网络国际联网安全保护管理办法》和《常州市教育系统计算机信息网络安全管理办法》等相关法律法规。

3．网络管理员应做好校园网运行情况监控工作，每日记载工作日志。遇到紧急情况，应及时通知有关主管领导，并做好记录。

4．网络管理员必须定期对设备进行各项检测和清洁工作，发现故障应及时维修。

5．网络管理员应做好上网行为管理并定期备份数据。实行上网实名制，记录并留存用户使用的互联网网络地址、内部网络地址对应关系，日志内容保存60天。

6．未经网络管理员批准，任何人不得擅自进入中心机房。网络管理员和主管人员不得擅自透露设备配置和口令。

7．严禁使用来源不明的存储设备。严禁擅自拆卸、挪用校园网络设施设备。

8．校园网络管理中心应保持清洁，禁止在机房内吸烟、吃食物。做好防火、防盗、防尘、防腐和防雷等相关工作。

校园网络设备管理细则

1．校园网络设备均必须有专人负责管理。应按资产登记制度对设备分类编号，贴上标签，定位放置。

2．校园网络管理中心必须严格遵守《校园网络管理中心管理制度》，做好设备运行维护记录。

3．校园网络各结构节点设备由设备所在的办公室（或教室）指定专人协助网络管理员，做好简单的除灰除尘等清洁工作。

4． 网络设备到货后，应于规定时间内验收完毕，并尽快投入试运行。在保修期内，满负荷运转，发现问题及时提出处理意见。

5．任何人不得私自变动所有已入网的设备和线路。如确需变动，必须经校园网络信息管理中心负责人批准后方可实行。重要更改必须报校主管领导批准。

6．校园网络设备因正常使用损坏或到达淘汰年限，应及时报废。报废要严格按审批程序进行，未经上级审批，不可私自处理。

网络安全管理制度

1、校园网由学校统一管理及维护。接入校园网的各部门、处室、教室和个人使用者必须严格使用由网络中心分配的IP地址。网络管理员对入网计算机和使用者进行登记，由网络中心负责对其进行监督和检查。任何人不得更改IP及网络设置，不得盗用IP地址及用户帐号。
2、与校园网相连的计算机用户建设应当符合国家的有关标准和规定，校园内从事施工、建设，不得危害计算机网络系统的安全。
3、网络管理员负责全校网络及信息的安全工作，建立网络事故报告并定期汇报，及时解决突发事件和问题。校园网各服务器发生案件、以及遭到黑客攻击后，网络中心必须及时备案并向公安机关报告。
4、对所有联网计算机要及时、准确登记备案。网络教室不准对社会开放。
5、校园网中对外发布信息的Web服务器中的内容必须经领导审核，由负责人签署意见后再由信息员发布。新闻公布、公文发布权限要经过校领导的批准。
6、校园网各类服务器中开设的帐户和口令为个人用户所拥有，网络中心对用户口令保密，不得向任何单位和个人提供这些信息。校园网及子网的系统软件、应用软件及信息数据要实施保密措施。
7、加强对师生用户上网安全教育指导和监督：

（1）校园网内必须安装网络版监控和防范不良信息的过滤软件系统，监控日志至少保存90天。

（2）加强对学生开放互联网以及全校教职工上网的监管。

（3）专用的财务工作电脑和重要管理数据的电脑最好不要接入网络工作。
8、网络中心统一在每台计算机上安装防病毒软件，各部门、教研组、办公室要切实做好防病毒措施，随时注意杀毒软件是否开启，及时在线升级杀毒软件，及时向网络中心报告陌生、可疑邮件和计算机非正常运行等情况。
9、禁止私自安装、卸载程序，在校园网上，禁止使用盗版软件，不允许玩电子游戏，不允许无关人员使用，也不允许进行与工作无关的操作，禁止任意修改和删除计算机的系统文件和系统设置。

10、严禁在校园网内使用来历不明、引发病毒传染的软件或文件；对于外来光盘、优盘、软盘上的文件应使用合格的杀毒软件进行检查、消毒。
11、任何单位和个人不得在校园网及其连网计算机上录阅传送有政治问题和淫秽色情内容的信息。
12、未经校园网络中心及各子网网管的同意，不得将有关服务器、工作站上的系统软件、应用软件转录、传递到校外。
13、需在校内交流和存档的数据，按规定地址存放，不得存放在硬盘的C盘区，私人文件不得保存在工作电脑中，由此造成的文件丢失损坏等后果自负。
14、保护校园网的设备和线路，不准擅自改动计算机的连接线，不准打开计算机主机的机箱，不准擅自移动计算机、线路设备及附属设备，不准擅自把计算机设备外借。
15、各处室部门和教研组必须加强对计算机的管理，指定专人负责管理。管理员应经常测试计算机设备的性能，发现故障及时通知网络中心处理。
16、各处室部门和教研组应认真做好本单位计算机的养护和清洁卫生工作。

声像与电子资源管理制度

1．专人负责声像与电子资源。及时办理新增声像与电子资源的入库手续。
2．入库的声像与电子资源及时分类编目进入计算机管理。
3．做好声像与电子资源的日常防尘、防潮、防火工作。
4．教工每人每次限借声像资料5盒，借期为30天。到期主动归还或办理续借手续（续借以一次为限）。
5．教工调离本校，在离校前应主动将所借声像与电子资源还清。
6．爱护声像与电子资源，如借用后损坏、遗失，原价赔偿。成套声像与电子资源遗失其中一盒，按全套声像与电子资源原价赔偿。
7.对贵重资料及高价值孤本应请专业部门估价，并按相关收藏要求做好文献维护及管理工作。

电子阅览室管理职责

1.做好本室的磁带、录像带、光盘和数字资源的分类、编目、保管工作，保持网络畅通。

    2．积极配合各年级、各学科教学，安排阅览。

    3．主动向教师介绍电子（数字）阅览设备，有计划、有步骤地培训教师和学生骨干，使他们掌握各种设备和网络检索的使用方法。

    4．教育学生爱护室内的一切设备。要求学生正确操作，注意安全。

    5．认真做好室内的保洁及安全工作。

电子阅览室管理制度

1．进入电子（数字）阅览室应按指定机号或位置入座，保持安静，遵守纪律，听从管理员安排。


2．室内其它设备未经管理员许可，不准擅自启动。严禁自带软盘、U盘等存贮拷贝设备入室。爱护机器和附件，不准私自删除或输入其它程序。


3．不准私带游戏软件上机玩乐，一经发现，除没收软件外，按学校规定处罚。


4．操作中出现问题，应及时向管理员汇报。


5．文明操作，严禁在室内抽烟，用餐，不乱丢纸屑，保持室内安静，注意清洁卫生。


6．操作完毕，应按规定程序关机，填写好记录本，将椅子排放整齐，经管理员检查后方能离开。

校园网络与信息安全突发事件应急预案
    为确保校园网安全有序平稳运行，保证校园网络信息安全和网络安全，及时处置校园网信息网络安全事件，保障校园网作用的正常发挥，更好的服务于学校的教育教学，特制定本预案。
    一、信息网络安全事件定义

    （一）学校网站主页被恶意纂改、交互式栏目里发表有害信息及损害国家、学校声誉的谣言。

    （二）校园网内网络被非法入侵，应用计算机上的数据被非法拷贝、修改、删除。

    （三）在网站上发布的内容违反国家的法律法规、侵犯知识版权，已经造成严重后果。

    二、网络安全事件应急处理机构及职责

（一）成立学校网络安全领导小组

学校信息网络安全事件应急处理领导小组，负责信息网络安全事件的组织指挥和应急处置工作。由林志明校长担任组长，高伟明副校长担任常务副组长，成员由韦国、张剑峰、姜彩美、陈鸿、徐丹等人员组成。具体承办有关工作组织协调、调查取证、应急处理和对外信息发布等工作。

（二）学校网络安全领导小组职责 

     1．监督检查网络信息安全措施的落实情况。 

     2．加强网上信息监控巡查，重点监控可能出现有害信息的网站、网页。 

     3．及时组织有关部门和专业技术人员对校园网上出现的突发事件进行处理并根据情况的严重程度上报有关部门。 

     4．与区公安局网络安全监察部门和区教育局信息中心保持热线联系，确保反应迅速，做好有关案件的调查、取证等工作。

    三、网络安全事件报告与处置

    事件发生并得到确认后，学校信息管理中心或相关科室人员应立即将情况报告校领导，由校领导（组长）决定是否启动该预案，一旦启动该预案，有关人员应及时到位。

    学校信息管理中心在事件发生后24小时内写出事件书面报告。报告应包括以下内容：事件发生时间、地点、事件内容，涉及计算机的IP地址、管理人、操作系统、应用服务，损失，事件性质及发生原因，事件处理情况及采取的措施；事故报告人、报告时间等。

学校网络安全领导小组成员承担校内外的工作联系，防止事态通过网络在国内外蔓延。

    学校信息管理中心人员进入应急处置工作状态，阻断网络连接，进行现场保护，协助调查取证和系统恢复等工作。对相关事件进行跟踪，密切关注事件动向，协助调查取证。有关违法事件移交公安机关处理。

    四、一般性安全隐患处理

    学校信息管理中心配备正版防火墙软件和防病毒软件，及时升级，及时清除杀灭网络病毒，检测黑客入侵事件，将向管理员发出警报，管理员将在第一时间处理黑客入侵事件，并报有关部门。对来往电子邮件及网络下载文件用防病毒软件软件过滤，确保不被木马类黑客病毒侵入并在无意中协助传播病毒。

    管理员对定期检查设备的运转情况，做好设备维护记录，保证设备高效稳定的运行。学校重要计算机出现硬件设备故障，管理员将在第一时间启用数据备份，保证数据不丢失，保证网络的正常运行。

五、信息发布

在事故（事件）原因未查清之前，任何单位和个人不得对外发布相关信息。事故（事件）处置进展情况及原因由应急处置指挥部公布。
