横山桥初级中学

网络中心防病毒、防黑客、数据备份管理制度
 

为加强校园网络防病毒、防黑客、数据备份工作，保证校园网的安全运行，更好地为教学、科研和管理服务，特制订本制度：
1.连入校园网内服务器和客户端，必须安装防病毒软件。同时，定期在网上升级。
2.校园网络服务器建立防火墙等防黑客软件。工作人员每天认真做好网络的监控和巡查工作。服务器系统日志保存30天以上。
3.中心机房和开发调试机房必须隔离分设，未经部门负责人批准，不得在运行的计算机内编程、修改、更换各类软件和编写应用程序系统。
4.有运行设备都应按不同岗位和操作要求设置密码，密码位数不得少于六位；不得用相同代码，不得多人合用一码；每个密码必须定期更换，不得泄密。
5.中心机房3内对当前运行的所有软件系统、数据文件、数据库的有效备份拷贝，其中一份存放运行中心机房，另一份异地存放，保留时间最短半个月。
